SPECIALTY

RISCOS CIBERNETICOS

Riscos cibernéticos no setor

de saude

Organizagdes do setor de saude estdo
entre as mais suscetiveis a ciberataques.
Isso é devido a manterem uma grande
quantidade de dados de pacientes,
porém, seus riscos de exposi¢cao sao
bem maiores que a perda dos dados.

Inteligéncia artificial, internet das coisas
(IoT), prontuario eletronico,
armazenagem de dados de saude e
telemedicina, dispositivos moveis e
aplicativos sdo algumas das novas
tecnologias que tém auxiliado o setor a
fim de melhorar o cuidado e a seguranga
dos pacientes, assim como melhorar a

experiéncia de cuidados com a saude.

Esse crescente uso da tecnologia cria
novos focos de exposigdo a riscos e
pontos de vulnerabilidade que
provoquem o acesso ou desativagdo de
sistemas decisivos, dispositivos
médicos, redes, hardware e dados. Além
disso, a dependéncia da tecnologia por
parte de fornecedores, pagantes e
comerciantes do setor de saude, tais
como os planos de saude, estdo mais
suscetiveis a possiveis fraudes e também
impactos operacionais fundamentais
que possam resultar em perdas
consideraveis de receita, gastos,
responsabilidade e danos a reputacgéo.

Aentrada da LGPD impactara
severamente a industria de saude, pois
requer uma série de medidas a
manipulagdo de dados e,
consequentemente, na eventualidade de
um incidente.

Solugdes Marsh para gestao
deriscos de Cyber

O conjunto de analises da Marsh pode
ajudar as organiza¢des da area da saude
a compreender e quantificar seu nivel de
exposi¢cao cibernética e a avaliar suas
necessidades especificas de seguros.
Criamos as melhores solugdes de gestao
de riscos cibernéticos adaptadas ao
perfil e requisitos proprios de cada
cliente.

Quantificar o risco de Cyber
para otimizar os

investimentos

Um tratamento correto do risco
cibernético comega com um profundo
conhecimento dos riscos a que uma
organizagdo esta exposta, o que incluia
quantificacdo do possivel impacto de
incidentes de cyber. A quantificacdo
expressa a ameacga em termos
econdmicos e permite uma comparagao
média de valores dos riscos cibernéticos
com outros tipos de riscos criticos que
sua organizacdo esteja sujeita. Isso
também permite medir a efetividade dos
investimentos em seguranga cibernética,
0 que resulta em otimizagao para alocar
recursos de riscos cibernéticos e oferece
informagdes para uma correta tomada de
decisao sobre coberturas e limites de seu
seguro de cyber.

@’ A QUEM SE DESTINA

Qualquer empresa da area de
saude que:

e use internet ou tecnologia
em sua operagao

e administre ou colete dados
de pacientes

@’ O QUE E OFERECIDO

Solugdes préprias e os melhores
servigcos de assessoria para ajudar
sua empresa a:

e entender o universo do risco
cibernético, suas proprias
vulnerabilidades e as
ameagas a companhia

e medir sua exposicdo
cibernética através de
ferramentas personalizadas
de quantificagdo de risco

e administrar seus riscos
cibernéticos por meio de:

— solugbes de seguros
personalizadas que atendam
suas exposicdes, com
programas de treinamento e
educacao

— ferramentas de mitigacao de
riscos e loss prevention

— planos de resposta e
recomendacdes de melhora
no risco
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Seguro cyber especializado em saude

A Marsh pode desenhar uma cobertura de seguros personalizada
a fim oferecer uma protecao ampla para qualquer perda e
responsabilidade derivadas de uso de tecnologia e do tratamento
de dados no setor de saude, como:

COBERTURAS DE CYBER E AMPLIAGCOES OPCIONAIS

¢ Parada operacional: prejuizos diante de Interrupgcao/gastos
adicionais: reembolso por perdas de receita e gastos em funcédo
de falha técnica, interrupgao de sistema ou ciberataques, com a
opg¢éao de incluir as seguintes coberturas:
- contingéncias por interrupgao derivadas de eventos
envolvendo terceiros

- equipamentos de loT/dispositivos médicos e plataformas de
telemedicina usadas no cuidado de pacientes e atencdo ao
cliente

¢ Protecdo de ativos de informagdes: custos para recriar ou
reconfigurar ativos de informagdo e dados eletronicos, com a
opcao de incluir a substituicdo de hardware e custos para

reconstruir sistemas

¢ Gestdo de vulnerabilidades/eventos: custos para notificar e
investigar vulnerabilidades de privacidade e seguranga,
incluindo servigos juridicos, pericia forense e servigos de

correcdo/reconstrucdo de arquivos

¢ Ciberextorsao: gastos com resgate e investigagdo associados a
ameacas de roubo de informacéo confidencial, introducdo de

cédigo malicioso, corrupgdo de sistemas ou restricdo de acesso

COBERTURA DE CYBER PARA TERCEIROS

¢ Responsabilidade por privacidade: falhas ao evitar vazamento
de informagdes sigilosas - digitais e impressas

¢ Responsabilidade pela seguranca das redes: falha
computacional comprovada ou alegada para prevenir ou mitigar
ataques relacionados a equipamentos de loT ou sistemas
computacionais operacionais
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Custos de defesa para processos regulatorios: custos para
defesa em agdes regulatdrias e certas multas e penalizagdes,
incluindo as avaliadas pelos departamentos de saude e direitos
civis

Erros e omissdes (E&O) tecnoldgicas: defesa e indenizagdao em
caso de erros ou suposta negligéncia quando do oferecimento
de servicos a terceiros

Os altos custos dos riscos cibernéticos para
organizagoes de saude

Acontecimentos recentes tém demonstrado os riscos
relacionados a dados, tecnologia e responsabilidade aos
fornecedores e empresas dentro do setor:

Um fornecedor de um laboratério descobriu que hackers teriam
invadido o sistema ha meses, o que provocou um vazamento que
afetou a mais de 20 milhdes de pessoas e acarretou em sua
faléncia nos EUA.

Em uma importante seguradora de satde, os hackers roubaram
informacdo pessoal de mais de 80 milhdes de pessoas, o que
resultou em enormes gastos com a resposta aos vazamentos,
investigagdes e litigios

Uma grande empresa fornecedora de sistema de saude sofreu
com o vazamento de mais de 3 milhdes de registros de pacientes
e dados de cartdo de crédito quando os hackers invadiram sua
rede através de um fornecedor de pagamentos

Uma ampla rede de saude foi infectada por um ransomware, que
alterou seus servigos por semanas. A empresa pagou o resgate,
porém sofreu grandes perdas de receita

Um hospital no Brasil deixou de realizar cerca de 3500
atendimentos em 4 dias frente a um ataque cibernético que
impactou os sistemas computacionais e operacionais. 350
pacientes também tiveram seus tratamentos de radioterapia
cancelados
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