12 dicas de seguranca
cibernética para
Home Office.




Habilite

0 acesso remoto a rede através de um
canal seguro, quando for necessario
(por exemplo:VPN).



o duplo fator de autenticacao, sempre
que possivel.



Dica

#3

Utilize
servicos remotos somente em
protocolos seqguros (HTTPS).



Dica

#4

[ ] [ ]
Limite
0OS acessos remotos unicamente a0S

servicos permitidos e a zonas isoladas
de rede.



Dica

#5

Valide

os controles dos dispositivos
(por exemplo: antivirus, atualizacoes,
configuracoes de seguranca, etc.)



Dica

#6
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oJbLlo

Valide

as capacidades de limpeza e bloqueio
remoto nos dispositivos.



Assegure-se

de que seus dispositivos sejam
criptografados e valide os controles de
preveng¢ao de vazamento de
informacao.



Dica

Realize

um backup das informacdes
importantes.



Dica

#9
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Conscientizac¢ao,
conscientizagao,
conscientizacao

por exemplo: como detectar um phishing,
e-mails maliciosos, etc



Informe

aos usuarios os protocolos para
reportar qualquer situagao suspeita ou
incomum.



Incremente

os hiveis de monitoramento de eventos
de seguranca. Alguns exemplos:

* Falhas e tentativas de autenticacao bem-sucedidas.

* Acesso de um mesmo usuario em multiplos
enderecos de IP.

» Trafego de rede suspeito.

* Conexoes em localidades incomuns
(por exemplo: paises ndo usuais).



Aconselha-se

evitar o uso de redes publicas ou
inseguras para a conexao.



Leve em consideracao
que a aplicacao de
politicas de home office
podem saturar os
acessos a internet.

Revise a
capacidade e monitore
constantemente os

acessos para assegurar
a continuidade
dos servicos.




