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CONTEXTO PANDEMIA COVID-19

O mundo esta enfrentando um novo
surto de doenga: Coronavirus (Covid-
19).

A crescente propagacéao do virus esta
enfatizando a Resiliéncia de governos,
sociedades, pessoas e organizagdes ao
nivel maximo.

Geralmente, as organizagdes foram

preparadas para lidar com situa¢des de
emergéncia que podem afetar a
continuidade dos negdcios, principalmente
quando as variaveis estao sob seu
controle. No entanto, a declaragao de
Pandemia criou uma situagao que desafia
a preparagao para lidar com os impactos
no bem-estar do pessoal, operacdes,
cadeias de suprimentos e economia em
geral.
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As organizacdes devem revisar suas

estratégias de resiliéncia e gestao de
crises e se preparar para os impactos
que essa pandemia tera.

Esse acompanhamento visa apoiar nossos
clientes na definicao de estratégias que Ihes
permitam continuar suas operacdes criticas
com o menor impacto possivel e ndo se
destina a especular sobre as causas e
origens do virus, nem sobre a maneira como
isso se comportara globalmente.

Nossos servigos diante da crise, que sé&o
suportados por nossa experiéncia em
gerenciamento de continuidade de negdcios,
permitirdo que sua organizagao diagnostique
rapidamente seus recursos na ocorréncia
deste evento e defina planos de
continuidade de operagdes ageis para
responder a ele.



Gestao da Crise COVID-19

Estratégias de Continuidade Operacional
Renato Lobo



GESTAO DE CONTINUIDADE DOS NEGOCIOS (GCN)

Preparacéo 4_‘ ~>\ Resposta

Identificagao e Quantificagao - " et a
das Ameagas esposta a = ] etomada dos
Emergéncias IRl G2 Cilses Negécios
(PGC)

(PCN)

(PRE)

Planejamento e Mitigagéo dos
Riscos de Continuidade

» Foco na rapida Foco na preservacéo da Foco na recuperagéo
Analises de Impacto ao estabilizagdo, salvar reputacao, do que é critico, na
Negbcios e Estratégias pessoas, ativos e o gerenciamento de restauracéo e

Planos de Continuidade, ~ Meio ambiente. problemas e recuperagdo dos
Crise e Comunicagao consequéncias. processos de negocios.

Comunicacéo e Imagem.

Testes
Recuperagao de
Desastres

(DRP)

Monitoramento

Exercicios Linha do tempo Apbs o incidente —

Simulados Discussao / Avaliagio

*  Manutengéo
*  Ligbes Aprendidas
*  Mudangas & Melhorias
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GESTAO DE CONTINUIDADE DOS NEGOCIOS (GCN)

Ll} Acdo

| Acdes de
| Resposta

I Organizacional
i Covid-19

Simulado
Virtual de Crise
Covid-19

Metodologia
Agil de
Contingéncia
Covid-19

%e
g™ Linha do tempo

v
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A habilidade de gerenciar uma
crise demonstra a forgca e
capacidade de lideranga da
cupula de uma empresa.

Porque tem:

Impacto imediato sobre o
valor da empresa no
mercado

* Impacto a longo prazo na
reputagao e suas marcas,
afetando diretamente sua
participagao no mercado

The Impact on Shareholder Value
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After initial reflex (10 days),
market begins to assess
company’s response.

Effective Crisis Response

Ineffective Crisis Responses

25 50 75 100 125 150 175 200 225 250

Trading Days After the Event

Source: “The Impact of Catastrophes on Shareholder Value,” Rory F. Knight & Deborah J. Pretty, Templeton College, University of Oxford, p. 3.




GESTAO DE CRISES -

PRIORIDADES

Estabelecer comités de crise

Gestao do inventario

Identificar pessoal-chave as operacdes

Formas alternativas de trabalho remota

Disponibilidade das equipes chave

Impactos nas metas

Adotar turnos flexiveis

MARSH RISK CONSULTING

Capacidade da TI&C

Coberturas de seguro

Capacidade de caixa

Alternativas na cadeia de suprimentos

Assisténcia aos colaboradores

Obrigagdes contratuais com clientes

Avaliagao das utilidades criticas



Suporte imediato para nossos clientes
Como a Marsh Risk Consulting pode ajudar?



1 CONTEXTO PANDEMIA COVID-19
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ESTA PREPARADO PARA OS EFEITOS

PANDEMIA?

Pessoas Cadeia de suprimentos

A equipe n3o estara disponivel Os fornecedores estardo na mesma
devido a doenca, necessidade de | Situagao em que vocé esta com a

cuidar de uma pessoa préxima, equipe e seus proprios fornecedores.
medo ou restrigées do governo, Decisbes governamentals, como
como quarentena, isolamento fechamento de fronteiras e proibicao
social obrigatério, toque de de embarque / desembarque,
recolher, etc., com foco na afetarao todas as cadeias de
abordagem da pandemia. suprimentos.
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Ativos

As instalacbes permanecerao
intactas. No entanto, decisdes
governamentais ou suas proprias
politicas de responsabilidade e
gerenciamento de riscos diante
da aglomeracéo de pessoas em
situacado de pandemia implicarao
que elas n&o poderao ser
utilizadas devido a concentragao
de pessoal e a possivel
disseminacgao do virus.

A tecnologia nao tera um
impacto direto da pandemia, no
entanto, estratégias de resposta
para a continuidade da equipe
limitardo as capacidades dos
servigos de tecnologia.



ACOMPANHAMENTO 1

Revisao da resposta organizacional a
PANDEMIA-COVID19
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REVISAO DA RESPOSTA ORGANIZACIONAL A PANDEMIA-COVID19

-----------------------------------------------------------------------------------------------------
. .

‘‘‘‘‘‘
- .

" Revisdo da resposta organizacional a disseminagao do
novo coronavirus COVID-19. E um modelo de facilitagéo
virtual, dinamico, pratico, especifico e eficaz para uma
pandemia, em particular o causado pelo novo coronavirus
COVID19, que permitira validar, confirmar e alinhar a :
capacidade da organizacao de responder a crise e revisar 45
decisdes em face de uma pandemia, emergéncias e crises :
relacionadas.

Perguntas

Oferecemos a consultoria de nossos profissionais
especializados em:
* Resiliéncia Organizacional
« Gerenciamento de continuidade de negécios
« Gerenciamento / Comunicagao de Crise
. * Gestao de riscos ;
“.. Seguros

‘e,
.
-
L

.
.
-------------------------------------------------------------------------------------------------
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REVISAO DA RESPOSTA ORGANIZACIONAL A PANDEMIA-COVID19

Enfoques do Diagnostico Resultado do Diagndstico
Governanca e Operacéao Geral ‘
¢ 0 Alta: Aja imediatamente.
‘ Importante: Considere resolver dentro de 48 a 72 horas.
‘ Considere resolver dentro de 1 semana.
Pessoas
0 0 ‘ | g
Monitoramento: Acompanhe essas atividades durante a
resposta a crise.
Cadeia de Suprimentos B  Acompanhamento
B 0 0 D especializado
oo 2 Horas

-
&,
o
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EXEMPLO DE ENTREGAVEL - ACOMPANHAMENTO 1

Governanca e Operacao Geral

Pessoas

Cadeia de Suprimentos

MARSH RISK CONSULTING e 8

RISK. DISPUTES. STRATEGY.
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ACOMPANHAMENTO 2

Metodologia Agil - Continuidade Operacional
Pandémica COVID-19
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METODOLOGIA AGIL - CONTINUIDADE OPERACIONAL PANDEMICA
COVID-19

----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
* -

Construcdo de um plano eficaz de continuidade de negécios (reduz a preparagdo, os tempos de recuperagdo e os custos
consequentes) contra interrupgdes devido ao impacto de uma pandemia em seus recursos humanos, cadeia de suprimentos,
instalacoes e servigcos de Tl, usando para isso este formato como um guia metodoldgico agil.

.
----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

PASSO 1 PASSO 2 PASSO 4
PSRN PASEEEREN /’—\\\
/ ———— N\ / \ /
/ @\ \ I e \ \ / \
{ \ l 4 \ [ \
I ik | | I
\ y \ y; \ 7
\\!.—/ \\_,/ \\_f/
Identificagio de bens e Identificagdo de Identificacao de Como cada
servigos criticos funcgoes criticas estratégias e recursos estratetglg é
minimos e Acompanhamento
especializado
4 Horas
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EXEMPLO DE ENTREGAVEL - ACOMPANHAMENTO 2

-

// n\\\
(@9 ) Passo1

IDENTIFICAR COM O APOIO DE ESPECIALISTAS OS ATIVOS OU SERVICOS CRITICOS DA
CORPORACAO, DA UNIDADE DE NEGOCIOS OU DA OPERAGAO.

ESTES SAO DECLARADOS COMO ATIVOS E SERVICOS CRITICOS.

Considere os fatores vendas, receita, margem, reputacio e volume.

< PARA QUE?

A identificagdo de produtos/servigos criticos facilita a priorizagdo na alocagdo de recursos para
continuidade da operagdo. O trabalho remoto tem sido identificado como uma estratégia altamente
eficaz para fungdes de negécios que suportam a operagdo a partir da casa dos responsaveis por ela.

— -

CONSTRUGAO DE UMA MATRIZ PARA IDENTIFICAR AS TRES PRINCIPAIS FUNGOES DE NEGOCIOS
NECESSARIAS PARA GERENCIAR OS PRODUTOS/SERVIGOS CRITICOS.

FUNGAO DE NEGOCIOS PRODUTO/SERVICO CRITICO

A B C
FN1 |
FN2
FN3

No entanto, é preciso confirmar se ha capacidade suficiente dos servigos de conectividade e dadas
as caracteristicas inéditas da situagdo pandémica no primeiro trimestre de 2020. E evidente que as
OrganizagBes, em sua maioria, ndo previram uma operagdo remota total. Portanto, esse tipo de
anélise é muito importante que seja realizada por meio desse exercicio de identificacdo e
priorizagdo.

PRODUTO/SERVICO

Produto/Servigo Fator #1 de Decisdo Fator #2 de Decisdo
A
B

~
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EXEMPLO DE ENTREGAVEL - ACOMPANHAMENTO 2

— - ~

i ~ 7 \
7 \
i \ 1 @ . Passo 4
Passo 3 \ :
\ I T N ~ ” .
b L . Bl
DETERMINAGAO DO "QUE" SERIA FEITO EM CADA CENARIO DE INDISPONIBILIDADE DESCREVA COMO SERIA EXECUTADA CADA ESTRATEGIA. CONSIDERE AS ATIVIDADES DE
_ i PREPARACAO (ANTES), RESPOSTA (DURANTE), RECUPERACAO (MANUTENGAO DAS FUNGOES DE
FUNCAO DO NEGOCIO INDISPONIBILIDADE P ORNECERORERY NEGéClO CRI’T|CAS).
e INEREESTRUILRA SUPRIMENTOS ey e

PREPARAR RESPONDER RECUPERAR

ESTRATEGIA 1 DE roard ESTRATEGIA 1 DE
PESSOAS ESTRATEGIA1DESITE | £ opNECEDORES

S

1 -

7 |

(

Descreva a estratégia

‘ : colocada (O que)-

'\ /l ?Ngvansfwofv 3 Especifique a qual
fungdo ela se aplica

-7 (Exemplo FN1 e FN3)

DETERMINAGAO DOS RECURSOS MiNIMOS NECESSARIOS PARA EXECUTAR CADA ESTRATEGIA
IDENTIFICADA NO PONTO ANTERIOR. CONSIDERE PESSOAS, ATIVOS E FERRAMENTAS.
IDENTIFIQUE SE ELkS JA EXISTEM OU DEVEM SER COMPRADOS.

RECURSO ESTRATEGIAS PESSOAS
ESTRATEGIA 1 ESTRATEGIA 2 ESTRATEGIA 3 .
ESTRATEGIA 2 PESSOAS
PREPARAR RESPONDER RECUPERAR

Descreva a estratégia

R1...

B proposta (O gue)- (((
T |
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ACOMPANHAMENTO 3

Simulado Remoto de Crises
Cenario Pandemia COVID-19

PRItk

MARSH RISK CONSULTING



SIMULADO REMOTO DE CRISE - FLUXO
COVID-19

-

Simulado
% y — Elaboragdo I Remoto de
y Timeline Exercicio Crise
Roteiro
Selecdo do Detalhado
Cendrio
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SIMULADO REMOTO DE CRISE - SELECAO DO CENARIO

COVID-19

BASE NA MATRIZ DE AMEACAS

CONVINCENTE

VEROSSIMIL

GERE ADERENCIA

MARSH RISK CONSULTING




SIMULADO DE CRISE - CONSTRUCAO DO EXERCICIO
COVID-19

[MENSAGEM (LIGAGAO TELEFONICA):

RDO 0200172015
oe: PAULO ROBERTO (GERENTE ALPHA)
PARA: JOA® DAMASCENO (OIM ALPHA STAR)

Estamos com uma emergéncia na Alpha Star, na érea do Well Test e estabelecemos shutdown na sonda.
[House uma forte expioso o alguns colegas estao feridos.

05 socoristas estéo prestando os primeiros socoros.

esté atuando, com oito membros. A exploso

emergéncia,
parece ter atingido alguns terceirizados.

EMERCICIO DS oSS EXERTICIO DE OF

[Nao temos maiores informagoes quanto ao nimero de feidos e seus nomes

o
autsnoma.
n gncia resena em cena

- Fagmrace d G0 ro s A o ki & e 8 5E <]
o 0 comes . devido & presenga de petrcieo que ricadarercatadsininte - =
continua a ser produzido pelo pogo.

& - PMMas NS 4% ATANMS 4 LS e 3w SR

& suas estruturas. o s i e S “'m citasca ‘m
os informados que anes da primeia explosao, Tk . Faeiok e, et b ke £ T

aramma s g ahe S S aies B mikan e

(et st com ooag de plrio o s om lts a2 o Con d plaaloma
e

apicando
ivbripapiors presenca de chama aberta no queimador de boreste, imediatamente 0s gases entraram em
ignicao e ocorreu fore explos

o . apos
\azamento por um membro da brigada.

0s colaboradores estao reunidos no Ponto de Encontro Principal, na proa, préximo & baleeira N1 & N2 &
Heiiponto
capacidade baleeira = 68 por baleeira

J4 anoiteceu @ estamos enfrentando uma tempestade inesperada

SMERCITIO OE CRSE SMERCICIO DE DRSS SXERCICO DEOREE

N DO CARTAO: ITEMA: Atualizagao do acidente

ro0 0200112015
oE: GARLOS ALBERTO (LIDER GCL)
parA: JOA DAMASCENO (OIM ALPHA STAR)

- G aa L R v R AR S

perdemos 05 propulsores (tusters). e s S s ek it

Eretuamos - HacmTim rane
uperior - parentemente a presso do pogo esté estével. Nao sabemos se a vedagao da vdhula submarina foi [T F
efciente ou se hé vazamento de hidrocarbonatos para o mr. £a3 40 shms ey dawa tm TP —————

lcals Garaa o g,
Estimamos que a platafoma 4 se deslocou 50 m no sentido da correnteza,

10 min

um ROV para «

e o 12 13 14

o ctamos e oo clsocom s cuss cmoarcaso o poms S
carga w2 — —)

v 4 s s s Foamon pr s o o st s 17= Estimuso 18% Extimio

‘Conseguimos manter 0s sistemas basicos alraws do gerador de emergéncia. Os trusters & 0s equipamentos iy L] EXERCICIODE CRESE s L SHESCICIODE RISE
de produgéo estéo inoperantes.

Infelizmente confirmamos que tiemos mais uma viima fatal decorrente do incéndio na Praga de  Maquinas, Analzagio o sckiere (12) AnEizagh do ackienie (22)
1. ot . Ares uarma, Tirindo Seqan 2. O Audliae ca Piafoms, et st ras
operags cuidados 2 - Sam g o e S i e e cen B0

Com a deswnexao do DOW DMD da area de Well Test kx wnlm{aﬂo As Mgadas ainda atuam no = "

drea Praga de Maquinas N°1. b AP R .. et
a1 s e s S aaran sh ratims i

Jainiciamos os
navio de apoio até s 22h30.

estejam a bordo dof

Recebemos a informago que dois navos rebocadores, que se encontravam na fegido, J4 foram acionados e a
reviszo de chegada destas embarcagoes 6 trés horas.
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SIMULADO DE CRISE - CONDUCAO REMOTA DO SIMULADO
COVID-19

Delta-Plus
Report

Ve
Ve
Ve
Ve
i %

(CGC, EsC, ECC)
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Client Advisory Services
Flavio Castro



EXEMPLO DE ENTREGAVEL - ACOMPANHAMENTO 1

‘\
ocLze > ! ; »
HONDURAS praticas

ICARAGUA
GUATEMAL,

ELSALVADOR -~ “ugSy, GUYANA Marsh Risk Consulting

’ COSTARICA , /111 ° RENCHGUYANA Solugdes em Sinistros
e m n U m e rOS / Solucgdes de cativas
FCUADOR Risk Analytics
Data Analytics and Consulting -
Specialty

170..

@9 Presenca da equipe CAS

1 1 paises da regiao

URUGUAY
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PORTFOLIO DE SERVICOS- MARSH RISK CONSULTING

Riscos Patrimoniais

Riscos Ambientais

Riscos de Construcao

Riscos Cibernéticos

Insurance Gap Analysis

Controles Internos e Compliance

Riscos Corporativos

Resposta a Eventos

¢ Relatdrios de prevencdo de perdas e subscri¢cdo
¢ Revisdo de projetos de combate a incéndio

¢ Relatérios de gestdo de riscos e subscricao
¢ Quantificacdo de impacto e analise de custo e volatilidade do seguro

¢ Relatérios de acompanhamento e gestdo de riscos

¢ Analise de maturidade e identificacdo de riscos cibernéticos
¢ Avaliacdo do impacto financeiro devido a um ataque cibernético
¢ Plano de respostas a ataques cibernéticos

¢ Revisdo do pacote de seguros de uma empresa ou projeto com o objetivo de alinhar as
coberturas contratadas com o perfil de riscos da operagdo

¢ Avaliacao e melhoria dos controles internos da organizagao para os processos criticos do negdcio

* Processo de gestao de riscos integrada baseada em normais, tais como a ISO 31.000, COSO e
outras

¢ Desenvolvimento de planos de emergéncia, planos de gestdo de crises e planos de continuidade
dos negdcios

MARSH RISK CONSULTING




CONTATO

Para obter mais informacdes sobre as solucdes de resiliéncia da pandemia e da Marsh
Risk Consulting, visite marshriskconsulting.com ou entre em contato com o representante
local da MRC ou da Marsh ou com um dos colegas abaixo:

FLAVIO CASTRO RENATO PINTO LOBO
Marsh Risk Consulting Practice Leader, VP Business Continuity and Crisis Management Practice Leader, VP

Marsh Risk Consulting Brazil Marsh Risk Consulting Brazil
+55 11 3878-2910 | +55 11 96410-7387 + 55 11 3878 2637 | C. +55 11 96391-6864|

flavio.castro@marsh.com renato.pinto@marsh.com
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Q&A



