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ZARZADZANIE CYBER RYZYKIEM KOSZTUJE -
BRAK ZARZADZANIATYM RYZYKIEM KOSZTUJE
WIELOKROTNIE WIECEJ!

Rozporzadzenie Unii Europejskiej o Ochronie Danych Osobowych w sposob
jednolity bedzie obowigzywato we wszystkich krajach cztonkowskich od 25 maja
2018 r.

Przepisy zaostrzajg dotychczasowe wymagania dotyczace ochrony danych osobowych
wobec przedsiebiorstw zaréwno europejskich jak i pozaeuropejskich swiadczgcych ustugi
na rynku UE lub dla obywateli UE. Wysokie kary pieniezne dla przedsiebiorcow siegacé
mogg nawet 20 min euro lub 4% rocznego swiatowego przychodu z poprzedniego roku
obrotowego.

Najblizszy okres to czas na analize potencjalnych konsekwencji finansowych

i wizerunkowych incydentu cybernetycznego w kontekscie zarzadzania ryzykiem
w firmie.

Zakres ochrony cyber obejmuje luki, ktore identyfikujemy w ,tradycyjnych”
ubezpieczeniach. Celem ubezpieczenia jest zapewnienie ochrony z tytutu przetwarzania
i odpowiedzialnosci za bezpieczenstwo danych osobowych i informacji oraz uzywania
systemow komputerowych i oprogramowania w ramach prowadzonej dziatalnosci.

Wiecej: https://www.marsh.com/pl/pl/services/cyber-risk.html
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@ JAK ZABEZPIECZYC INWESTYCJE?

Pozostawienie wykonawcom gestii ubezpieczeniowej w przypadku ubezpieczen

procesu
ubezpieczeniowym.

W  wiekszosci

przypadkow
przenoszg gestie
wykonawcow. Warto jednak zwréci¢ uwage
na gtéwne argumenty przemawiajgce za
rozwazeniem pozostawienia inwestorowi

Inwestorzy
ubezpieczeniowg na

petnej kontroli nad
inwestyciji.

ubezpieczeniem

Kontrola nad wysokoscia skiadki
ubezpieczeniowej. Ubezpieczenie przez
Inwestora zapewnia nizszy koszt polisy
zwigzany z podatkiem VAT. Wykonawca
wigcza koszt sktadki ubezpieczeniowej do
catkowitej wartosci kontraktu, a nastepnie
dolicza do tej kwoty 23% podatku VAT.
Inwestor, ktéry zawiera ubezpieczenie
samodzielnie nie optaca podatku VAT, co
przynosi dodatkowe oszczednosci.

inwestycyjnego moze wigza¢ sie z powstawaniem

luk w pokryciu

Petna kontrola jakosci zawartej umowy
ubezpieczenia. W przypadku cedowania
gestii ubezpieczeniowej na Wykonawce,
obowigzujgce: Ustawa prawo zamoéwien
publicznych oraz regulaminy inwestoréw
wymuszajg na Zamawiajgcym okreslenie
w SIWZ minimalnych, a nie
optymalnych wymogow
ubezpieczeniowych. Ubezpieczenie
pozostajgce w gestii Inwestora petniej
pokrywa ryzyka zwigzane z inwestycja,
eliminujgc ewentualne luki w ochronie

ubezpieczeniowe. Luki wynikajg
zazwyczaj z roznicy w  zakresie
ubezpieczenia zawartego przez

Wykonawce w ramach polisy otwartej,
w ktorej limity odpowiedzialnosci nie
uwzgledniajg indywidualnego charakteru
ryzyka.

Ubezpieczenie calego okresu realizacji
kontraktu, t. do czasu uzyskania
wszelkich pozwolen na uzytkowanie.
Wykonawcy z regulty ubezpieczajg jedynie
okres realizacji swojego odcinka robét, do
momentu zejscia z budowy.



SKUTECZNE ODZYSKIWANIE SRODKOW
Z POLIS OC SPRAWCOW

Likwidacja szkod to nic innego, jak odtworzenie utraconego/uszkodzonego mienia ze
srodkow uzyskanych z ubezpieczenia. Ponizej wskazujemy korzysci, jakie niesie za sobg
odzyskiwanie srodkéw z polis OC sprawcow z udziatem brokera.

Najwazniejszg zaletg jest skrocenie czasu dochodzenia roszczenh i odzyskanie petnych kosztow
poniesionych na naprawe lub odtworzenie uszkodzonego mienia. Prawidtowe zaplanowanie
i wdrozenie procesu daje mozliwos¢ zaoszczedzenia pracy firmy, zwigksza efektywnosé
dochodzenia roszczen oraz powoduje zmniejszenie spraw kierowanych na droge sgdows.

Pomoc ze strony zespotu specjalistow w dochodzeniu roszczen od sprawcow, w tym innych
niz z OC komunikacyjnego, ogranicza biurokracje oraz trudnosci zwigzane ze szkods.
Umozliwia sprawdzenie i weryfikacje otrzymanych zgtoszen, utatwia prowadzenie
korespondencji z ubezpieczycielem sprawcy szkody. Wptywa na skuteczne prowadzenie
i koordynowania procesu odwotawczego oraz weryfikacji zasadnosci kalkulacji napraw
przygotowanych przez ubezpieczyciela sprawcy.

Utatwieniem jest rowniez wykorzystywanie przez wyspecjalizowang firme brokerskg systemu
informatycznego, dzieki ktdremu mozna uzyska¢ szybki i tatwy wglad w aktualne statusy szkod
oraz mozliwo$¢ generowania raportow.



5.0

o CZYM JEST UBEZPIECZENIE ,DEPQO"?

Ubezpieczenie ,,DEPO” to rodzaj ubezpieczenia zapewniajagcego ochrone taboru

skumulowanego w
ramach dodatkowej

kolejowego
zawieranego w

wiekszych
umowy

lokalizacjach/miejscach  postoju,
ubezpieczeniowe] stanowiacej

uzupetnienie/nadwyzke do ubezpieczenia casco taboru kolejowego.

Ubezpieczenie zawarte jest na bazie
warunkoéw ubezpieczenia mienia. Obejmuje
ochrong tabor znajdujacy sie w trakcie
postoju we wskazanych lokalizacjach
Ubezpieczonego. Celem zawarcia
ubezpieczenia jest zapewnienie ochrony na
wypadek wystgpienia duzej szkody w danej
lokalizacji (np. spowodowanej pozarem),
w ktérej rozmiar strat w posiadanym taborze
kolejowym mogtby znacznie przewyzszyc
limit okreslony w ubezpieczeniu casco taboru
kolejowego zaktadajgcy najczesciej
hipotetyczny rozmiar maksymalnej szkody
(np. wskutek zderzenia sie  dwoch

ubezpieczonych sktadéw pociggoéw).

W celu zawarcia ubezpieczenia niezbedne
jest oszacowanie maksymalnej wartosci
taboru, jaka moze by¢ skumulowana
w danym momencie, w jednej lokalizaciji.

Z uwagi na wielokrotnie nizszy poziom
stawki w ubezpieczeniu L,DEPO” niz
w ubezpieczeniu casco taboru kolejowego,
warto nim objg¢ tabor kluczowy, niezbedny
do prowadzenia dziatalnosci.




A MARSH CASE STUDY |
' KATASTROFA KOLEJOWA

Rokrocznie na $wiecie dochodzi do kilkudziesieciu powaznych wypadkow
w transporcie kolejowym - jak w takich przypadkach postepowac?

PRZYKLAD ZDARZENIA:

Katastrofa kolejowa, do ktérej dochodzi wskutek zderzenia dwoch pociggéw. Wystepujg
ofiary Smiertelne, kilkadziesigt os6b zostaje ciezko rannych - straty liczone w milionach
ztotych.

NASZE ROZWIAZANIA:

Wsparcie Marsh w procesie likwidacji szk6d obejmujgce m.in.: formutowanie
roszczen do ubezpieczycieli, kompletowanie niezbednych dokumentow, pomoc przy
przyjmowaniu roszczeh poszkodowanych oséb trzecich, przygotowanie rekomendaciji
w zakresie wysokosci wypfaty, wykonywanie czynnosci zwigzanych z windykacjg
roszczen.

Opracowanie procedury postepowania w przypadku katastrofy kolejowej
uzgadnianej z ubezpieczycielem przed zawarciem ubezpieczenia, okreslajacej jego
udziat i zaangazowanie po wystgpieniu wypadku, kiedy kluczowym elementem jest czas.




MARSH CASE STUDY I
" KATASTROFA KOLEJOWA W LAC-MEGANTIC

PRZEBIEG ZDARZENIA:

Katastrofa pociggu towarowego spowodowana awarig hamulcow, w ktérej dochodzi do
wykolejenia 63 cystern z ropg naftowg (wagony typu DOT-111), z czego 60 ulegto
rozszczelnieniu. Wskutek wybuchu $mieré poniosto 47 oséb, z czego 5 oséb uznanych
zostato za zmarte z uwagi na brak mozliwosci identyfikacji ich ciat. Praktycznie niemozliwa
do oszacowania ilos¢ 0s6b rannych oraz cierpigcych na zwigzane z wypadkiem zaburzenia
psychiczne, np. zespét stresu pourazowego. Zniszczeniu ulegty 44 budynki, w efekcie
czego 621 oséb wymagato ewakuacji. 169 oséb utracito domy na state. Zniszczonych
zostato okoto 57 tys. m2 centrum Lac-Mégantic. 5.560.000 litrow ropy naftowej
zanieczyscito srodowisko — oczyszczenia wymagato 558.000 ton zanieczyszczonej gleby,
wody rzeki Chaudiére oraz pobliskiego jeziora.

PRZYCZYNY WYPADKU:
« wadliwe dziatanie hamulcow,
» wadliwie przeprowadzona wczesniejsza naprawa lokomotywy,
+ Zle przygotowane procedury bezpieczenstwa oraz ich niedbate stosowanie,
+ niska kultura bezpieczenstwa u przewoznika kolejowego prowadzacego sktad,
» zte zarzgdzanie ryzykiem zaréwno przez przewoznika, jak i wtasciciela torowiska.
« stan techniczny cystern, ktore posiadaty jedynie podstawowe zabezpieczenia
zapobiegajgce rozszczelnieniu.

Roszczenia wniesione w zwigzku z wypadkiem wyniosty okoto US$ 500.000.000.
Wylgcznie koszty naprawy szkody sSrodowiskowej oszacowane zostaty na US$
283.000.000, przy czym jest to koszt podstawowych prac, a nie petnej restytucji Srodowiska
do stanu sprzed szkody. Pozostata kwota stanowi sume kosztow odbudowania
zniszczonych domow i infrastruktury miejskiej oraz odszkodowan dla ofiar katastrofy i ich
rodzin. Z uwagi na rozmiar katastrofy catkowity koszt naprawy szkod nie jest znany.
Pesymistyczne wyliczenia podajg nawet kwoty w wysokosci 1 miliarda US$. Ugoda
zaproponowana przez podmioty odpowiedzialne za katastrofe opiewa na sume US$
200.000.000 i najprawdopodobniej wzrosnie. Przewoznik kolejowy odpowiedzialny za
sktad, ktory ulegt wykolejeniu, posiadat polise ubezpieczenia OC na sume gwarancyjng
US$ 25.000.000.

Raport z dochodzenia Transportation Safety Board of Canada:
http://www.tsb.gc.ca/eng/rapports-reports/rail/2013/r13d0054/r13d0054-r-es.asp
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% WZROST STAWEK UBEZPIECZENIOWYCH

Obecnie obserwujemy na rynku znaczny wzrost stawek ubezpieczeniowych, szczegdlnie
w grupie 04 (ubezpieczenia casco pojazdow szynowych).

Tendencja ta wynika z nastepujgcych przyczyn:

* zgodnie ze  zagregowanymi  wskaznikami
efektywnosci krajowych zakladéw ubezpieczen
opublikowanymi przez KNF w Biuletynie
Kwartalnym (Rynek Ubezpieczen 11/2017),
wspotczynnik szkodowosci na udziale wtasnym
dla grupy 04 (ubezpieczenie casco pojazdow
szynowych) wyniost po Il kwartale 2017 roku
158,17% (w poréwnaniu z analogicznym okresem
w roku 2016, kiedy poziom ten wynosit 65,20%),
CO oznacza, ze ubezpieczyciele przeznaczyli na
odszkodowania ponad potowe wiecej niz
zainkasowali sktadki.

* w ostatnim roku odnotowano w branzy kolejowej
duze medialne wypadki kolejowe zaréwno na
przejazdach, jak i na szlakach.




OOO EKSPERCI MARSH O SYTUACJI NA RYNKU
f“‘ UBEZPIECZENIOWYM

Ubezpieczenia Wystarczy niewiele, by zniszczenia
w wyniku zywiolow pozostaty bez rekompensaty z polisy.
(Czesto decydujq o tym niuanse

Ubezpieczenia Zabezpieczenie sic na wypadek klesk zywiotowyeh
moze juz nie byctanie. Skalazniszezen po ostatnich nawatnicach powinna

zakonczyC wojne cenowa w [ym segmencie

Porownujac strukture rynku ubezpieczen bezposrednich dzialu 11 po I pélroczu
2017 r. z analogicznym okresem 2016 r. nalezy wskazac, ze najwiekszy wzrost
udziahi, o 6,16 pkt proc. wystapil w grupie 10 (OC komunikacyjne). Minimalny
wrzrost udzialu w skladce dziahi IT wystapil w grupie 17 (ubezpieczenia ochrony
prawnej) o 0,17 pkt proc. oraz w grupie 4 (AC pojazdow szvnowvch) o 0,02 pkt
proc. Pozostale grupy dziahi IT zanotowaly spadek udziahi. Najwiekszy o 1,49 pkt
proc. wystapil w grupie 8 (ubezpieczenia szkod spowodowanyveh zvwiolami)
oraz o 1,01 pkt proc. w grupie 13 (OC ogolna). Zmniejszenie udzialu nastapilto
rowniez w ubezpieczeniach grupy 3 (auto-casco), grupyv 9 (ubezpieczenia
pozostalych szkod rzeczowvch) oraz grupy 1 (ubezpieczenia wypadku).
Odpowiednio o 0,79 pkt proc., o 0,57 pkt proc. oraz o 0,47 pkt proc.

Nie warto oszczedzac na czasie i ubezpieczeniach

- Czas dostawy taboru w zachodniej Europie nawet dla najprostszych jednostek regionalnych wynosi 24-36
miesiecy. Wynika to z czasu dostawy komponentow i podzespotow - stwierdzit generalny przedstawiciel
Bombardiera na Polske Janusz Kucmin. Przestrzegt te? przewoznikow przed pokusg péjscia na skroty. - Nigdy
nie zarobimy i nie oszczedzimy na bardzo szybko dostarczonym taborze. Nie pozwoli na to jego
niedopracowanie — uzasadnit. Jeszcze dtuzej musi trwac budowa taboru dla szybkiej kolei: proces powstawania
nowsj serii wynosi 8-10 lat (z czego 2-3 lata trwaja same badania). - Potem jednak wskaznik dostepnosci siega
prawie 100% - zaznaczyt. Jak dodat, osiggane dzis przez niektorych operatorow dobre wyniki w zakresie
dostepnosci wynikaja czesto z tego, Zze tabor nie w petni wykorzystuje swoje mozliwosci, jezdzac przez
wiekszos€ czasu z predkoscia znacznie nizsza od maksymalnej. W przypadku KDP nie bedzie jednak moina
liczyc na taka taryfe ulgowa.

Dyrektor dziatu klienta strategicznego Marsh Polska Marlena Starnczak-Libich zostata poproszona o
rozpatrzenie problemu od strony zarzadzania ryzykiem. - KDP to duze wyzwanie takze pod wzgledem skali
potencjalnych zagrozen, zwiazanych z ryzykiem szkod. Ryzyko to mozna zatrzymac u siebie, transferowac lub
dzieli¢ - ale przede wszystkim trzeba dbac o bezpieczeristwo. Namawiamy do szkolenia kadr, eliminacji waskich
gardet i mapowania procesdw. Sumy gwarancyjne polis, ktére nakiada regulator, moga okazac sie
niewystarczajace. Jako brokerzy jestesmy gotowi ubezpieczy¢ takie testy KDP - stwierdzita przedstawicielka
Marsh.

*7rédto: www.knf.gov.pl ,Raport o stanie sektora ubezpieczen w pierwszym potroczu 2017 r.”


http://www.knf.gov.pl/

Z okazji Dnia Kolejarza wszystkim Pracownikom
oraz Partnerom spoétek dziatajgcych w branzy
zyczymy pasjonujgcych projektow,
satysfakcji z wykonywanej pracy
oraz dobrego i bezpiecznego transportu.

Zespot Marsh Polska




