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Marsh Cyber-Risiko-Befragung

Facts

* Fur die Marsh Cyber-Risiko-

Befragung wurden die Antworten

von uber 260 deutschen
Unternehmen unterschiedlicher
Branchen ausgewertet.

* Die deutsche Umfrage ist Teil
einer gesamteuropaischen
Erhebung zum Thema Cyber-
Risiken.

MARSH

Branchenzugehorigkeit

Luftfahrt

Andere

Transport & Logistik
1%

Lebensmittel /
Offentliche Einrichtungen

Informationstechnologie

2%

Handel
Schifffahrt

27 October 2016

2%

Energie-/
Versorgungswirtschaft

Chemie

Banken & Finanz-

dienstleistungen

Heil-und
Gesundheitswesen

Bauwirtschaft/
Infrastruktur

Anlagen-/
Maschinenbau

Automotive



Marsh Cyber-Risiko-Befragung

Welche der folgenden Gefahren konnte die grol3te Auswirkung auf Ihr

Unternehmen haben?

Menschliches Interne

Versagen Gefahrdung
Betriebs-/ Organisiertes
Systemstérung Verbrechen/Hacker

Hacktivisten-
Gruppierungen

Terroristen
oder staatliche
Vereinigungen

»Betriebs-/Systemstorungen
werden noch immer als grofdtes
Cyber-Risiko betrachtet

(39% 2016 vs. 38% 2015).

Die Bedrohung durch
organisiertes Verbrechen hat
in den Augen der Befragten
deutlich zugenommen

(27% 2016 vs. 11% 2015)

Gleichbleibend hoch sehen
sie die Gefahrdung durch
menschliches Versagen
oder kriminelle Handlungen
der Mitarbeiter

(27% 2016 und 2015).«
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Marsh Cyber-Risiko-Befragung

Welche der folgenden Gefahren wird mit der grofdten Wahrscheinlichkeit

lhr Unternehmen treffen?

Menschliches Interne

Versagen Gefahrdung
Betriebs-/ Organisiertes
Systemstérung Verbrechen/Hacker

Hacktivisten-
Gruppierungen

Terroristen
oder staatliche
Vereinigungen

»Bei der Betrachtung der
Wahrscheinlichkeit eines
Cyber-Schadens fallt auf,
dass Unternehmen die
Gefahr durch kriminelle
Mitarbeiter deutlich
niedriger einschatzen.

Betriebs-/Systemstorung
(41%) und menschliches
Versagen (33%) stehen
an erster Stelle.«

MARSH 27 October 2016




Marsh Cyber-Risiko-Befragung
Wie grold schatzen Sie das Bewusstsein in Ihrem Unternehmen
hinsichtlich der Gefahrdung durch Cyber-Risiken ein?

g o

\ 4
2% 57% 41%
Kein Geringes Umfassendes
Bewusstsein Bewusstsein Bewusstsein

»In weniger als die Halfte der befragten Unternehmen gibt es ein umfassendes
Bewusstsein fur Cyber-Risiken. Knapp 60% geben an, ein geringes Bewusstsein
dafiur zu haben.«

MARSH 27 October 2016



Marsh Cyber-Risiko-Befragung

Welchen Stellenwert haben Cyber-Risiken in Inrem Unternehmen?

Cyber-Risiken
gehdren zu unseren

Mein Unternehmen Top 5 Risiken

hat kein Risikoregister

Cyber-Risiken
spielen in unserem
Risikoregister
keine Rolle

Cyber-Risiken rangie-
ren in unserem Risiko-
register nicht unter den
Top 5 Risiken

»FUr fast 60% der befragten
Unternehmen spielen
Cyber-Risiken eine Rolle.

Fur 17% gehoren sie zu den
Top 5 Risiken ihres
Unternehmens (8% 2015).«
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Marsh Cyber-Risiko-Befragung
Bitte geben Sie an, welcher der folgenden Bereiche fur das Management
von Cyber-Risiken in Inrem Unternehmen hauptsachlich verantwortlich ist.

»Bei der Einordnung der
Verantwortlichkeit gibt es nur
unwesentliche Veranderungen
gegenuber 2015.

Noch immer sehen
Unternehmen die IT-Abteilung
. in der Hauptverantwortung
IT-Abteilu ng fur das Management von
Cyber-Risiken (68% 2016 vs.
70% 2015), nur 16% siedeln
das Thema in der Chefetage
an (17% 2015).«

Geschafts-
fuhrung

@
o3
. []
Kaufm. . -

Leitung Risiko-

@ management

Finanz-
abteilung

Externe
Berater
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Marsh Cyber-Risiko-Befragung
Gibt es Szenarien, wie Cyber-Attacken |hr Unternehmen treffen konnten?

JA
»48 Prozent der 4 8 O/
Unternehmen haben 0

mogliche Szenarien
far Cyber-Attacken NEIN
identifiziert. Gegenuber

dem Vorjahr ist das ein 52 O/
Zuwachs von fast 10%.« 0O
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Marsh Cyber-Risiko-Befragung
Welches Szenario eines Cyber-Angriffs stellt die grof3te Gefahrdung fur
lhr Unternehmen dar (max. 3 Antworten)

»Es fallt auf, dass die Be-
fragten deutlich differenzierter
uber mogliche Szenarien nach-
denken. Hinsichtlich der Grole
der Gefahrdung werden
besonders hoch eingeschatzt:
» Betriebsstorung bzw.
-unterbrechung (79% 2016
vs. 41% 2015)

« Daten- oder Software-
Schaden (48% 2016 vs. 8%
20195)

* Verlust von Kundendaten
(34% 2015 vs. 11% 2016)

Aber auch finanzielle

Schaden durch Cyber-

Kriminalitat werden als

grof3ere Gefahr angesehen.

(29% 2016 vs. 4% 2015).«

Verlustvon Kundendaten

Verlust von geistigem Eigentum

Betriebsstérung bzw. -unterbrechung

Direkter finanzieller Verlust durch Cyber-Kriminalitat/Betrug

Daten- oder Software-Schaden

Erpressung (z.B. mit gestohlenen Daten)

Haftung gegentber Dritten aufgrund von Systemverletzungen

Sach- und Personenschaden

Ich habe zu wenig Informationen zur Beantwortung dieser Frage
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Marsh Cyber-Risiko-Befragung

Sofern |hr Unternehmen die finanziellen Auswirkungen eines
Cyber-Angriffs erfasst oder geschatzt hat — wie hoch liegt der geschatzte

Verlust im schlimmsten Fall?

61%
17%
% 11%
: % I L
1 Mio. Euro 1 bis 5 bis 10 Mio. Euro Es gibt keine
oder weniger 5 Mio. Euro 10 Mio. Euro und mehr Schatzung

»Weiterhin fallt auf, dass ein
Grol3teil der Unternehmen
(61%) nicht einschatzen
kann, wie hoch der
finanzielle Verlust durch eine
Cyber-Attacke fur sie ware.«

MARSH 27 October 2016



Marsh Cyber-Risiko-Befragung

Wie ist Ihr Unternehmen derzeit beim Cyber-Versicherungsschutz

aufgestellt?

Mein Unternehmen...

° ) |

9% 9%
...hateine ...istgerade dabei, ...plant, Angebote ...hat nichtvor,
(separate) Cyber- eine Cyber- fur eine Cyber- eine Cyber-Versicherung

Versicherung zu kaufen
in den ndchsten

12 Monaten einzuholen

Versicherung Versicherung zu kaufen

abgeschlossen

»44°, der Unternehmen
beschaftigen sich mit dem
Kauf einer Cyber-
Versicherung (38% 2015).

Gegenuber dem Vorjahr hat
sich die Quote der Unter-
nehmen, die bereits eine
Cyber-Versicherung gekauft
haben, mit nun knapp 10%
fast verdoppelt.«

MARSH 27 October 2016
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Marsh Cyber-Risiko-Befragung
Welche Aussage trifft am besten auf lhre gegenwartige Haltung gegenuber
Cyber-Versicherungen zu?

Die verfligbaren »Weiterhin fuhlen sich uber
Versicherungen erfillen 60% nicht ausreichend

die Anforderungen meines . .

Unternehmens nicht uber Cyber-VerS|cherungen

informiert.«
Die verfligbaren
Versicherungen erflllen

nur in begrenztem MaBe
die Anforderungen
meines Unternehmens

Die verfligbaren
Versicherungen
erfilleninvollem Umfang
die Anforderungen
meines Unternehmens

Kann ich nicht
beurteilen
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Marsh Cyber-Risiko-Befragung
Wurde Ihr Unternehmen in den vergangenen zwolf Monaten Opfer eines

Cyber-Angriffs?

»Mit 25% gaben fast doppelt
so viele Unternehmen wie
2015 an, Opfer eines Cyber-
Angriffs geworden zu sein.«

25% 74%

A

Nein Kann ich nicht beurteilen

12
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Marsh Cyber-Risiko-Befragung
Hat Ihr Unternehmen einen Reaktionsplan fur Cyber-Angriffe?

»Auch wenn es gegenuber
dem Vorjahr einen leichten
Anstieg bei den Unternehmen
gab, die Uber einen Krisenplan
verfugen, haben noch immer
uber 40% keinen Reaktions-
plan fur Cyber-Angriffe.«

Ja 39%

42%

Nein

Nicht bekannt

MARSH 27 October 2016 13
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Marsh Cyber-Risiko-Befragung
Bewerten Sie lhre Zulieferer hinsichtlich einer Cyber-Risiko-Gefahrdung?

JA
»Nach wie vor beziehen o
uber 90% der Unter- 9 /0
nehmen Gefahrdungen
durch Zulieferer und NEIN

Kunden nicht in ihr

Cyber-Risikomanage- 0
ment ein (92% 2015).« 9 1 /0
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Marsh Cyber-Risiko-Befragung
Hat einer der nachfolgend Genannten von Ilhnen den Nachweis

bestimmter IT-Sicherheitsstandards verlangt?

»Weiterhin fallt auf, dass mit
71% der uberwiegende Teil

Ihre Bank Stantliche der befragten Unternehmen

Aufsichtsbehorden Dritten gegenuber keine IT-
Sicherheitsstandards nach-

weisen muss (80% 2015).«

lhre Kunden

Keiner davon

15

MARSH 27 October 2016



Marsh Cyber-Risiko-Befragung
In welchem Mal3e ist |hr derzeitiges Cyber-Risikomanagement durch
gangige Standards reguliert?

Unser Cyber-Risikomanagement »Zwar haben 41% der Unter-

ba5|ertaufn-at|onaler1 Gesetzen nehmen Richtlinien zu IT- &

und gesetzlich verpflichtenden i . . .
Unternehmensrichtlinien Prozesssicherheit, diese sind

jedoch fur ein umfassendes
Cyber-Risikomanagement nur
Unser Cyber-Risiko- bedingt geeignet.

management basiert auf
Unternehmensstandards

Es existieren keine
speziellen Cyber-
Richtlinien

Uber 'z der Unternehmen
verfugt uber keine speziellen
Cyber-Richtlinien.«

Y

Es existieren eigenstandige
Unternehmensrichtlinien zur
IT- und Prozesssicherheit

MARSH 27 October 2016 16



Marsh Cyber-Risiko-Befragung

—

Mit welchem Ziel konnte |hrer Meinung nach ein Cyber-Angriff auf |hre

Produktionsanlage(n) erfolgen?

Industriespionage
(Produktkomponenten,
Endprodukte)

Andere

Schwachung der Wettbe-
werbsfahigkeit aufgrund von
2% Betriebsunterbrechung (Verlust
Jede Artvon von Schlisselkunden,
politischer Schwankung des Aktienkurses
Einflussnahme nach ungeplantem Ausfall)

»Uber die Halfte der
Unternehmen sieht eine
geschaftsschadigende
Motivation hinter moglichen
Cyber-Angriffen.«

MARSH 27 October 2016
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Marsh Cyber-Risiko-Befragung

Wie sind die Zustandigkeiten und Verantwortlichkeiten in lhrem Unter-
nehmen verteilt, um Cyber-Risiken zwischen miteinander verbundenen
digitalen Prozessen und technischer Infrastruktur zu managen?

»Die Zusammenarbeit von

IT- & Prozessexperten ist in
der Praxis sehr unterschiedlich
organisiert.

Bei uns ist ein Team flr die Sicherheitvon IT- und
technischen Prozessen verantwortlich

Bei immerhin uber der Halfte
der Unternehmen arbeiten IT-
und Prozess-Experten in
einem gemeinsamen Team
oder zumindest regelmalig
zusammen an der Bewalti-
gung von Cyber-Risiken.«

IT- und Prozess-Experten sind flr ihre jeweiligen Bereiche
verantwortlich und arbeiten regelmafBig zusammen

IT- und Prozess-Experten sind flir ihre jeweiligen Bereiche verant-
wortlich und arbeiten im Falle eines Cyber-Angriffs zusammen

Keine engere Zusammenarbeit aufgrund strikter Trennung
zwischen den Bereichen IT- und technische Prozesse

MARSH 27 October 2016 18



Marsh Cyber-Risiko-Befragung
Bitte geben Sie die Grolde Ihres Unternehmens an.

26% 22% 24% 27%
0-99 100-249 250-1.000 Mehr als 1.000
Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter

MARSH 27 October 2016 19



®& MARSH

Sitz: Frankfurt am Main; Handelsregister: HRB 12141; Amtsgericht: Frankfurt am Main
Geschaftsfuhrung: Siegmund Fahrig (Vors.),
Dr. jur. Georg Brauchle, Oliver Dobner, Jochen Kérner,

Erwin Lehmann, Thomas Mdller

Vorsitzender des Aufsichtsrates: Dr. August Joas




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


