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Encuesta de Percepcidn

del Riesgo Cibernético en Latinoamérica 2019



;QUE ESTA OCURRIENDO? UN RIESGO CATASTROFICO

Mapa de Percepcion de Riesgos del World Economic Forum
. p Evolucion de ciberatagues y fraude/robo de datos 2013-2019
Los ciber atagues y brechas de datos estan en el top 5 de ( quesy )

i los riesgos globales a nivel de probabilidad e impacto. @ Ciberataques A Fraude/Robo de datos
) . , ‘g Ciber-

La ciber depende_nqa esta calnflcada como el evento #2 que ataques . 2019
N | con mayor probabilidad afectara el desarrollo del mundo en 5.0 :C.-ber_ o Ciber-

los proximos 10 afios, resaltando la fuerte interconexion de ataques _ efadues

las infraestructuras criticas con el ciber riesgo. ,gt;?;;és 2017

2016
. . t . . 2

El ciber riesgo es el 5 mayor riesgo para las operaciones S ¢ 2015AA A Fraude/robo

del negocio, debido a que potencialmente puede parar el g ¢45 2014 o A dedas

negocio de las compaiias dependientes de la tecnologia. =¢ A de datos

@ Los ciber ataques tendran un impacto mayor que los

lﬁ' desastres del medio ambiente y las enfermedades

infecciosas, causando un dafno tan grande como el colapso 40

de un ecosistema, y solo un poco menos que los desastres

naturales y la crisis por el agua en los proximos afos.
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Fuente: World Economic Forum Global Risk Report, Marsh & McLennan Companies.Nota: Data de 2017-2019 ha sido ajustada para ser comparada, debido a un cambio en la escala. | 2
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;QUE ESTA OCURRIENDO? CIFRAS EN AUMENTO

de las organizaciones encuestadas en 10 paises es el costo promedio total de una brecha

5 4% fueron victimas de ataques de ransomware en 2017 $3 8 6 M de datos a nivel global

Sophos — The State of Endpoint Security Today 2018 Ponemon Institute - 2018 Cost of a Data Breach Study

es el costo promedio de un ataque de es el costo estimado de los dafios causados por el

$ 1 3 3 K ransomware $6 B ciber-crimen para el 2021

Sophos — The State of Endpoint Security Today 2018) Cybersecurity Ventures - 2019 Official Annual Cybercrime Report

de ataques de malware fueron
detectados en Latinoamérica en 2018

https://www.zdnet.com/article/latin-america-suffers-1-
billion-malware-attacks-in-2018/
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;QUE ESTA OCURRIENDO? BAJA INVERSION EN SEGUROS

Inversion en seguros de Property vs. Cyber (US)

Cyber Risk Property Risk

Impacto econémico
del ciber-crimen: Impacto econdémico
+500,000M $ de desastres naturales:

300,000M $

" Mercado de seguros

Mercado de seguros Property (US):
cyber (US): 180,000M $
+4,000M $

La infraestructura tecnoldgica debe ser é¢Has dudado alguna vez en proteger la é¢Has construido un edificio sin que un
tratada de manera analoga a las infraestructura fisica de tu empresa a experto valide las medidas de seguridad
infraestructura fisica. través de un seguro? implementadas?

Marsh and MMC Estimates 2018. <P ~ M A R S H

* Marsh US clients, S1 billion+ revenues, 2018



PARTICIPANTES EN LA ENCUESTA ® MARSH | B Microsoft

1.500 empresas /531 en LAC
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%5 bllllon - 45 plmlon -£250 milllon -%100milllon  $25millilon /Minerals
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Elriesgo cibernético no es un problema
tecnologico que hay que resolver o eliminar

es un reto empresarial
que hay que gestionar
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PRINCIPALES HALLAZGOS LAC ® MARSH | B2 Microsoft

Crece la preocupacion por el riesgo Aumenta el nivel de confianza de las
cibernético empresas en su capacidad para gestionar el
73% lo considera una de las 5 principales riesgo cibernético

preocupaciones para su organizacion (vs 47% en Sin embargo, todavia 30% desconfian totalmente
2017). Para 21% es su amenaza #1. de su capacidad para responder a un

ciberincidente.

Hay una brecha entre esta preocupacion/ Crece el nUmero de empresas que cuentan
confianza, y la inversion dedicada a su con un seguro de riesgo cibernético
gestion Un 29% de empresas encuestadas en LAC tienen
54% de la inversion para enfrentar el riesgo seguro, pero estamos lejos todavia de la media
cibernético se centra en tecnologia y prevencion, global (47%). El porcentajes es mayor entre las
no en la resiliencia: identificar, cuantificar, mitigar, grandes empresas (40%), y entre las que
transferir y planificar respuesta en caso de un cuantifican su riesgo (52%).

ciberincidente.
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La preocupacion acerca del riesgo cibernético se incrementa y se
consolida como uno de los principales 5 riesgos para las organizaciones

Total

Clberataques,/Clberamenaza m .
21% prioridad #1 Incertidumbre econdmica m —
73% prioridad Top 5 Actividad criminal {roba, fraude) m o

Diafo a marca, reputaclon m 1%
Leglslaclon ﬂ

Alteracion de cadena de producclon m
Crédito/Riesgo de liquidez m A0,

Desastres naturales, Cambilo climatico m 7%

Pérdida de personal clave ﬂ T6%,
Accldentes Industriales E 25,
%, ~ , N _/"
Un riesgo Top - Un riesgo Top d e Inestabilidad palitica/Guerra Esplonale ﬁ 21%
Sparael 47% e 5parael 73% -
D Industrial : 11%
Rlesgo #1 ‘ Riesgo Top 5 (parono £1) ‘ Fuera del Top 5 ‘ Mo losé Terrorismo I 7%
. Rlesgo#1 Rlesgo Top 5 (pero no #1) % acumulativo gue clasifica

cada elemento como un riesgo
Top 5 (Incluido ol #1)
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La preocupacion sobre el riesgo cibernético es alta, pero la confianza de
las organizaciones es baja

Aumenta ligeramente la confianza de las empresas en 3 areas criticas de la resiliencia cibernética:

2019 parrss 1% 2%

Entender/Evaluar/Cuantificar amenazas |
clberneticas
2017 16% 63% 21%
2019 griics 53% 27%
Prevenir/Mitigar ataques |
clbeméticos
2017 12% 56% 12%
2019 18% 52% 30%
Gestlonar/Recuperarse de ataques |
clbernéticos _
2017 LS 62% 31%
B Muy seguras I Untantoseguras ] Para nada seguras

Preocupa que todavia 1 de cada 3 no confien nada en su capacidad de resiliencia.
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Tecnologia/Seguridad de la Informacion contintia siendo percibido
como el responsable del riesgo cibernético

Tl Seguridad de
|3 Informacidn

* Laresponsabilidad de la gestion recae
principalmente en los equipos de Tecnologia y Junta Directiva
Seguridad de la Informacién.

ii

. . . 45%
« Crece laimportancia del Gerente de Riesgos como Gerente de rlesgos

responsable del ciber-riesgo:
46% en 2019 vs. 17% en 2017
Legal /Compliance
* Aungue la Junta Directiva es un actor clave,
preocupa que dediguen menos de un dia al afio a la
gestion del ciber-riesgo.

Finanzas ‘contrataclones

Otros roles (Estrategla v Planeacion
corporativa, Operaciones, BH, Gestidn de
la cadena de suministro...) RS

. 2018 . 2017

% que Identifica cada funcidén como uno de los principales responsables
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La mayoria de las organizaciones estan adoptando tecnologias
emergentes, a pesar de los riesgos que generan

Blockchain
Inteligenclia

artificialy —
Machine Learnin
j{ | Riesgo >
.\ | Beneficio Beneficio >

/ 28% Riesgo
e Cloud 0

N\ so0e 237 499
Robotlcs/
Automatizacion
de procesas ﬁ

Internet de
\\ Ias cosas (aT)
% de organizaciones que estin de acuerdo oon alguna de las declaraciones
Productos digitales y

_4

o0
"' ii.. ]
desarrollo de aplicaciones

proplas

% de empresas que han adoptado o estan probando/considerando cada tecnologi
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Las medidas técnicas de ciberseguridad estan encabezando la lista de

las inversiones para la gestidén del ciber-riesgo

- La mayoria de las organizaciones invierten en tecnologia para la gestion
del riesgo cibernético, pero no estan invirtiendo en la misma proporcion,
en medidas de planificacion, transferencia y respuesta.

- Centran principalmente su estrategia en medidas técnicas de seguridad
de dispositivos y sistemas (81%) y en la proteccion de datos (73%).

- La capacitacion a la alta gerencia (28%), la evaluacion de riesgos en la
cadena de suministro (31%) o el modelamiento de escenarios de
pérdidas (28%) no son prioritarias entre las inversiones para la gestion
del riesgo cibernético, lo que supone un alto riesgo para la organizacion.

&N MARSH

Evaluar =l riesgo dbernétioo / estandares d= conbrol

Técr

Mejorar ks sequidad de
restras computadoras,
dispositeos y sshemas

Mejorar bx capeddades de protecddn dedatos

Realzar pruehes de penetracion
[por ejempla, ataque simulada)

Politicas y pr

Concentizacidin pam empleados

Fortalecer las politicas y procedimientos de
seguridad cibemeética

Rewisar / actualizar nuestro plan de respusstaa
nicidertes cibermnéticos

Evaluacldén derl

de sequridad dbernética

|dertificar servicics sdermics,
PECUSOS, EXPertns Para apoyar

Evaluacion de riesgos de nuestros
provesdores / cadena de suministro

Simulaciores y /o entrenamizntc para la gerencia

Modelar escenanas pabenciales de
pérdida cibemetica

Referenbes de riespos cbernéticos de panes/

icas

ocedimlentos

esgos y preparaclén

oiras organizaciores

. 5i, hemias bomsdo aocion es aspecificas



La tecnologia de ciberseguridad y la mitigacion estan encabezando la lista
de las futuras inversiones para la gestion de este riesgo

Tecnologia en Ciberseguridad /M itigacian

* 54% de la inversion en ciberseguridad para los Capacitacién de persanal
proximos anos se centra en tecnologia y mitigacion.

Preparadcn y planesscicn para atagues

Contratacidn de persanal de
seguridad cibernética

- Sin embargo, la mayoria no esta priorizando sus Sequro cbemétics
recursos en crear verdadera resiliencia: identificar, e —————

retencian de riesgos)

cuantificar, mitigar, transferir y planificar su respuesta.

% que esperaimvertir alge o muchoe mas en cada area

*  62% dijo que un ataque/incidente cibernético en su
empresa seria el principal detonante del crecimiento
de la inversion en ciberseguridad.

Incdentes cbernetico, atague a nuestra empresa [N
! P E2%
Adopoian de ternologias nuevas o emergenbes

Maobidas de un cberincidents/
atague a oira organizacicn

Regulaciones ruevas o cambianbes (como e GDPR de la UE)

+ Para el 56%, la adopcion de nuevas tecnologias Camia de fderazgo en nuzsira rganizaciin
ayUdaré_ a generar una mayor |nverS|én en Reguerido por un dhents clave m
Clbersegurldad Fusicn o adguisicion m

% selecrionado como impulsor para cualquier drea de meyor inversicn =n fesgo cibemetioo
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Las organizaciones consideran que los terceros representan un mayor
riesgo a la cadena de suministro que ellas mismas

- Disparidad de percepcion: las organizaciones tiendena + El 25% no confia en absoluto en su capacidad para
pensar que sus proveedores estan menos preparados prevenir los amenazas cibernéticas de al menos uno de
para gestionar el riesgo cibernético que ellos mismos. Sus socios comerciales.

¢, Qué tan seguro esta de la capacidad de su organizacion para
prevenir/mitigar el riesgo cibernético de lo siguiente?

Nivel de riesgo
cibernético que nuestra

cadena de suministro Provesdones de tecnologia LS 5% 5% B%
supone para nuestra =
% organizacion
Nivel de riesgo 3 4 Provesdones de procssos de negooias

cibernético que nuestra
organizacion supone a %
la cadena de suministro 1 8

T M

{itros proveedorss de servicios o productos [5

% con respecto a cada riesgo como "alto" o "muy alto” F ,
res=lanoers y consultores i

Oibjetivos de adquisician [
o integraciones edentes®

47% % %

Debemos tratar de construir una responsabilidad
. s - .Derruadnsagl..f-:- ...lrbaﬂl:us-EEJru
social tecnoldgica en toda la cadena.

.F‘a"'.. nads sequn . Hos=
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33% de las organizaciones en Latinoamérica estan usando métodos
cuantitativos para expresar el riesgo cibernético en términos econémicos

- 1 de cada 3 empresas cuantifican econdmicamente su exposicion al riesgo: 33% vs 8% en 2017.

- Mas del doble de organizaciones evaltan o miden el riesgo cibernético a traves de la cantidad y tipo de vulnerabilidades,
en comparacion con las que evaltan los costos potenciales, multas y péerdidas

Cantidad y tipo de vulnerabibdades internas de Tl
Usando cualquier método cuantitativo,
como la cuantificacion econdmica, por
ejemplo, del valor en riesgo

Cantdad y tipo de vulnerabiidades externas de Tl

Concientizacion de personal /cumplimiento de
politca de aberzegundad

Probabididad de que nuestras medidas de
control sean efectivas

Impacto de ks regulacion y multas por
ncumplimiento

Usando cualquier método cualitativo,
por ejemplo, categorias tipo semaforo:
verde / amarilla / roja

Sin enfoque

Costo de controlar o mitigar nesgos abemeticos especificos

Costo de responsabiidad o dafio economico de
un evento cibernetico especifico

Cantidsd /valor de reemplazo de datos
conhdenciales aimacenados internamente
Cantidad /valor de reemplazo de datos
confidenciales en posesion de terceros

No sabe

| 2019 W 2017
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La oferta del seguro de riesgo cibernético va ganando relevancia
en el mercado Latinoamericano

Evalian econdmicamente
el ciberriesgo

20%

52%

tienen segura dbemetica

37%

29%

28%

4%

25%

En general

Menos de USE100m
de ingresas anualss

D USE100m a USE 1 000m
de ingresas anualss

Mas de LSS 1,000m
de ingresos anuales

Mctualmesnte tiens una poliza de
dberseguro y planea amipllar las
CODErturas o limites, o ambos

« 1 de cada 3 empresas en Latinoameérica cuentan con seguro de riesgo cibernético.
- Latinoamérica todavia esta lejos de la media del resto del mundo: 47%
- Las PYMES son las mas vulnerables a ciberataques, pero solo 22% tienen seguro.

- Las empresas que cuantifican economicamente su riesgo cibernético suelen ser las
gue adquieren mas seguros de riesgo cibernético.

. Actualmente tiere una poliza

cibernetica y planea FenNovar
I35 coberturas actuales

. Achmaiments tene una polza
de cibersegumo per no
planiea renovara.

&N MARSH

Mros métodos
de evaluacion

]

8%

B Mo tiene sequrs cibemétioo,
pera planea comprarka en los
proamos 12 meses.

. Mo tiene sequro cibernstico, y
no planea compraro en los
procimos 12 messs.

26%

tiere=n segure cibermeatico



Las organizaciones consideran que los estandares
internacionales de seguridad y ciberseguridad (p.e.
NIST, ISO 2700X, etc.), que pueden implementar de forma
voluntaria, son mas efectivos que las regulaciones para
ayudarles a mejorar sus estrategias de ciberseguridad:
43% vs 30%.

3 de cada 5 empresas estan muy preocupadas por el
potencial impacto de los ciberataques promovidos por
gobiernos (locales o internacionales), y piden mas
medidas de proteccidn a sus gobiernos ante este tipo de
ataques.

&N MARSH

43%

A 4

“Estandares y lineamientos
internacionales (MNIST,/ 150

son muy eficaces para
ayudarnos & mejorar nuestra
postura en ciberseguidad™

61%

" Estamos muy
preccupados por el
potencial dafio que los
clberataques de
goblernos puedan causar
a nuestra organizacion".

30%

N

“Laregulacién y leyes

_:Il-ll ernamentales son muy

eficaces para ayudamaos
amejorar nuestra postura
en ciberseguridad”

55%

"El gobierno necesita
hacer mas para ayudar a
proteger al sector
privado de clberataques
de gobiernos".



Disonancia entre la criticidad del riesgo
cibernético y las responsabilidades de los roles
estratégicos

La cuantificacion del riesgo cibernético es
clave para la toma de decisiones estratégicas
informadas

El riesgo cibernético no es una barrera para la
adopcion de tecnologias emergentes.

Las cadenas de suministro estdn
interconectadas digitalmente, y el riesgo es
colectivo.

Las amenazas cibernéticas a nivel pais son
criticas y no pueden ser gestionadas sin el
apoyo del Gobierno.

La oferta del seguro de riesgo cibernético va
ganando relevancia en el mercado
Latinoamericano

:QUE DEBERIAN HACER LAS EMPRESAS?

Crear una fuerte cultura organizacional de ciberseguridad liderada desde la alta
gerencia (con politicas y procedimientos transversales y recursos priorizados).

Cuantificar el riesgo cibernético para tomar decisiones informadas para la
mitigacion y transferencia del riesgo.

Evaluar las implicaciones del riesgo cibernético de las nuevas tecnologias como un
proceso continuo a lo largo del todo el ciclo de vida.

Administrar el riesgo de la cadena de suministro como un problema colectivo,
exigiendo la aplicacion de estandares de seguridad y ciberseguridad minimos en
terceros.

Establecer alianzas publico-privadas para tener estandares de ciberseguridad
robustos para hacer frente al riesgo cibernético.

Evaluar la contratacién del seguro de riesgo cibernético, como un mecanismo de
transferencia del riesgo complementario a la mitigacion, a fin de reducir el impacto de
los incidentes significativos.
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A medida que el riesgo cibernético se vuelve cada vez mas complejo y desafiante, la confianza de las empresas en
su capacidad para gestionarlo ha aumentado ligeramente, y hay signos alentadores de adopcion de mejores
practicas.

La realidad es que el riesgo cibernético no se puede eliminar. Por ello, y para lograr una
, las empresas necesitan gestionarlo de forma integral:

Desarrollar capacidades para comprender, evaluar y cuantificar el riesgo cibernético.
Invertir en recursos/herramientas para responder y recuperarse ante incidentes cibernéticos.

Sin embargo, la encuesta muestra que existe una gran brecha entre la prioridad en la agenda corporativa del riesgo
cibernético y el nivel general de madurez organizacional para su adecuada gestion.

Las cadenas de suministro son digitalmente interdependientes y la confianza (o no) en la capacidad de resiliencia
cibernética de terceros es clave para un estado de ciberseguridad integral. Deberia tratarse como un riesgo colectivo,
con estandares comunes a lo largo de toda la cadena.

&N MARSH



¢:COMO PUEDE AYUDAR MARSH?

Marsh cuenta con un equipo global de especialistas para ayudar a las empresas a gestionar de manera adecuada su
riesgo cibernético, a través del disefio de estrategias para la mitigacion y transferencia.

Entendimiento Cuantificacion Gestion
« Andlisis de Ciber-riesgos + Cyber Value-at-Risk * Definicién de la estrategia de
» Evaluacion de madurez de + CyberXQ:cuantificacionde brechasde ~ Coerseguridad
cliberseguridad seguridad basada en escenarios » Preparacion de respuesia ante
« Evaluacién de clber-rliesgos con cibarincidentes
terceros o cyﬂﬂﬂﬂ - Evaluacién del entorno de « Simulaciones de ciber-crisis
amenazas clbernéticas
» Cyber Chemistry - Evaluaciéndela = Seguro de riesgo cibernético
Cultura de ciberseguridad * Cyber IDEAL - Cuantificacion de
violaclon de datos externos

» Evaluacion de cultura
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¢, Preguntas?
Para mas informacion, contacten con:

Paulina.Velez@marsh.com
Edson.Villar@marsh.com



mailto:Paulina.Velez@marsh.com
mailto:Edson.Villar@marsh.com

